Certyfikacja
Systemu Zarzadzania Bezpieczenstwem Informacji
wg ISO 27001

SZBI: System Zarzgdzania Bezpieczenstwem Informacji

ISMS: Information Security Management System

Znowu nowa norma czy realna mo zliwo §¢ redukcji ryzyka
utraty informacji i zaufania klientow ?

Informacje i ich bezpieczehstwo staly sie gtbwnym czynnikiem konkurencyjnosci, a
zatem zajmujg centralne miejsce w polu widzenia aktywnego zarzgdzania ryzykiem.

W zwigzku z niedostatecznym bezpieczehstwem przetwarzania informacji rocznie
powstajg miliardowe szkody.

U podstaw lezg wielorakie przyczyny: zakidcenia zewnetrzne, biedy techniczne,
szpiegostwo lub korzystanie przez osoby nie upowaznione.

Zostalo to zauwazone przez prawodawce i uwzglednione w licznych ustawach.
Takze inwestorzy i klienci coraz czesciej wymagajg wyjasnien odnosnie tematyki
bezpieczenstwa informaciji.

Ryzyka i zagrozenia

Osobistym zadaniem zarzgdu firmy jest zapewnienie sukcesu firmy.

Szanse firmy stojg naprzeciw ryzyk.

W zakresie odpowiedzialnosci kierownictwa firmy lezy zmniejszenie tego ryzyka do
wymaganego poziomu poprzez stosowne ekonomiczne i organizacyjne uregulowa-
nia.

Zagrozenia dotyczg tak samo ryzyka przedsiebiorstw jak rowniez osobistego ryzyka
odpowiedzialnosci cywilnej i karnej kierownictwa.

Tylko ten, kto rozpozna ryzyko, moze na nie odpowiednio reagowac.

Coraz wiecej przedsiebiorstw poszukuje systematyki, ktora prowadzi do bezpieczen-
stwa handlowego i prawnego oraz jest odpowiednia do sprawniejszego osiggniecia
celow firmy i redukcji ryzyka.

Zywotne znaczenie informaciji i ich przetwarzania wymaga skutecznego i zorientowa-
nego na cel zarzgdzania informacjami i bezpieczehstwem stuzgcego redukcji ryzyka.

ISMS:

ISMS ma na celu zidentyfikowanie ryzyk w przedsigbiorstwie, analizowanie ich i opa-
nowanie przy pomocy odpowiednich srodkow.

ISMS jest Systemem dostepnym i koniecznym dla wszystkich rodzajow organizaciji
(np. przedsigbiorstwa prywatne, organizacje panstwowe, organizacje non profit, itp.).

ISO/IEC 27001
Information technology- Information security management systems — Requirements



Norma miedzynarodowa ISO/IEC 27001:2005 zostata zaprojektowana w celu za-
pewnienia wyboru odpowiednich mechanizmow bezpieczenstwa stuzgcych ochronie
elementow majgtku (Assets) w tancuchu tworzenia wartosci i zostata opublikowana
jako norma polska.

Norma specyfikuje wymagania do tworzenia, wdrazania, uruchamiania, monitoringu,
konserwacji i doskonalenia udokumentowanego Systemu Zarzgdzania Bezpieczen-
stwem Informaciji przy uwzglednieniu ryzyk wewngtrz catej organizaciji.

ISO 27001 wzoruje sie w swojej budowie na znanym z 1SO 9001 modelu systemu
zarzagdzania jakoscig PDCA (Plan-Do-Check-Act) i oferuje mozliwosc¢ prostej integracji
systemu ISMS z juz istniejgcym Systemem Zarzgdzania.

Zostaly w niej wyspecyfikowane wymagania do wdrozenia stosownych mechani-
zmoOw bezpieczenstwa, ktére powinny zosta¢ zaadaptowane do faktycznych warun-
kéw poszczegolnych organizacii.

Jakie korzysci wynikajg z wdrozenia ISMS:

» Zabezpieczenie i dostepnosé wszystkich krytycznych procesow zarzgdzania,
Efektywne zarzgdzanie ryzykiem,

Kontrole bezpieczenstwa jako czes$¢ sktadowa zarzgdzania ryzykiem,
Zabezpieczenie poufnosci,

Kontrola krytycznych przeptywow informacii,

Zabezpieczenie krytycznych systemow i danych,

Walidowalna zgodnos¢ z przepisami, wymaganiami klientéw i partnerami biz-
nesowymi.
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Certyfikacja

Certyfikacja wedtug 1SO 27001 daje przedsiebiorstwom, organizacjom i urzedom
mozliwos¢é uwienczenia sukcesem wdrozenia wymagan normy oraz zewnetrznego |
wewnetrznego udokumentowania staran o bezpieczenstwo informaciji.

Euronis Certification
Wasz Partner przy certyfikacji wg ISO 27001.



